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BETRIEBSRISIKO IT-SICHERHEIT
To-do-Liste fir KMU.

Cyber-Attacken gehoren langst zum betrieblichen Alltag und sind Teil der digitalen
Normalitat. Wahrend die meisten Menschen bei Cyber-Attacken an sensible Infrastruk-
tur, Hackerangriffe auf groRe Unternehmen und den Diebstahl von Staatsgeheimnissen
denken, ist das Risiko fur kleine und mittlere Unternehmen (KMU) nicht so prasent. Wie
steht es um die Sicherheit und das Gefahrdungsrisiko von KMU? Wie leicht werden
KMU Opfer einer Cyber-Attacke? Was konnen KMU vorbeugend unternehmen, um sich
zu schutzen?

Es gilt mit vielen Irrtimern aufzurdumen und realistische Hilfestellungen anzubieten.
Diese Handreichung klart Uber typische Irrttimer auf und gibt Hinweise fur einen
Grundschutz, welchen Verantwortliche in KMU beachten konnen, um die IT-Sicherheit
im Unternehmen zu erhéhen.




Irrtum #1 ,,Unser Unternehmen ist so
klein, da lohnt sich Hacking gar nicht!”
Realistische Risiken fiir KMU erkennen.

Auch wenn das Risiko, Opfer einer aufwandig
geplanten Cyber-Attacke zu werden, tatsach-
lich far KMU verhdltnismal3ig gering ist, beste-
hen Risiken fur ihre IT-Infrastruktur. So wer-
den beispielsweise Emails verschickt, die den
Empfangern Gewinne versprechen, die sich
durch Klicken auf einen Link einlosen lassen.
Dahinter verbirgt sich in der Regel ein Virus,
Uber den ein externer Zugriff auf Dateien im
Rechner ermoglicht wird.

Neben diesen beruchtigten Phishing-Mails ge-
horen weitere Attacken (z.B. sogenannte
DDoS-Angriffe) und die Suche nach Schwach-
stellen in der IT-Infrastruktur durch Bots zu ty-
pischen Methoden.

Bei einer Distributed-Denial-of-Service-Attacke
(DDoS), wird ein Zielrechner oder Server durch
eine Vielzahl infizierter Rechner simultan mit An-
fragen belegt, wodurch das IT-Netz tiberlastet wird
und der normale Datenverkehr nicht mehr oder
nur verzogert gewdhrleistet werden kann. Als Bot
werden automatisierte Programme bezeichnet,
welche selbststandig nach Schwachstellen in der
IT von Unternehmen scannen.

Alle genannten Formen von Attacken zeichnen
sich durch ihre automatisierte Operations-
weise aus. Hinter ihnen sitzen also nicht Ha-
ckergruppen, welche gezielte Angriffe gegen
bestimmte Unternehmen fUhren. Es handelt
sich um einmal in Gang gesetzte Algorithmen,
die wahllos und prinzipiell unbegrenzt skalier-
bar Angriffe gegen viele Unternehmen gleich-
zeitig durchfuhren kdnnen. Das schlagt sich
auch in der Haufigkeit von Cyber-Attacken nie-
der.

Je nach GroBe eines Unternehmens berichten zwi-
schen 50 % und 65 % der deutschen
Unternehmen im vergangenen Jahr Opfer eines
Cyber-Angriffs geworden zu sein, wobei die Dun-
kelziffer weitaus gréBer sein dirfte (Dreiligacker,
Skarczinski & Wollinger 2020).



Irrtum #2: ,,Das Passwort ist sicher, das
verwende ich immer!”:

Typische Schwachstellen in der IT-Infra-
struktur von KMU ausschalten.

Was die genannten Cyber-Attacken an Quanti-
tat aufbieten kdnnen (viele simultane Angriffe
gegen viele Ziele), bul3en sie an Qualitat ein. In
den meisten Fallen bestehen Cyber-Attacken
aus relativ simplen Algorithmen, welche gezielt
haufig aufkommende Schwachstellen in der
IT-Infrastruktur des Ziels ausnutzen. Zu diesen
Schwachstellen zdhlen neben schwachen bzw.
nicht vorhandenen Passwortern vor allem un-
zureichend gepatchte Software und ungenuU-
gend bzw. nicht verschlisselte Kommunika-
tion Uber digitale Gerate.

Wahrend der entstandene Schaden im Mittel etwa
17.000 Euro betrdgt, kénnen schwerwiegende-
re Angriffe Millionenbetrdge kosten, zum Verlust
wertvoller Patente fiihren und im Ausnahmefall
den Konkurs einzelner Unternehmen nach sich zie-
hen.v

Hier sind die IT-Beauftragten im Unterneh-
men ebenso gefragt, wie die Beschaftigten. Es
vbedarf einer regelmaliigen Sensibilisierunvg v
witfur die Relevanz von VerschlUsselung, Pass-
wortern und Updates und es ist sinnvoll, klare
Ansprechpartnerinnen im Betrieb zu benen-
nen. Wichtig ist, dass eine IT-Sicherheitskultur
etabliert wird, die fUr alle Beteiligten transpa-
rent ist. An dieser Stelle kdnnen Betriebsrate
und Datenschutzbeauftragte wichtige Koope-
rationspartner sein.



Irrtum #3: ,Fiir den Download habe ich
keine Zeit!"

Lésungen fiir eine widerstandsfahige
IT-Infrastruktur etablieren.

Losungsansatze fur die genannten Probleme
sind meist leichter umzusetzen als gedacht.
Die meisten Schwachstellen sind auf nicht er-
folgte ,IT-Hygiene” in KMUs zurlckzufuhren
und lassen sich mit wenig technischem Auf-
wand beheben. Neben der Verwendung von
automatisch generierten Passwortern und
verschlUsselten Kommunikationsmethoden,
gehort hierzu vor allem das regelmallige Up-
daten aller relevanten Patches. Gerne verges-
sen werden Hersteller-Patches von extern zu-
gekauften Hardware-Komponenten, die
ebenfalls eine Sicherheitslicke darstellen kon-
nen.

Neben dem technischen Allgemeinwissen, be-
darf es der Schulung und Aufklarung von Mit-
arbeiterinnen. Worauf gilt es bei der Verwen-
dung von Software zu achten? Wen kann ich
ansprechen, wenn etwas auffallig ist? Diese
Fragen erfordern ein Betriebsklima, in dem
der Umgang mit Daten und dem IT-System ko-
operativ und transparent geregelt ist und Mit-
arbeiterinnen ermutigt werden, selbstbewusst
mit den vorhandenen IT-Systemen umzuge-
hen. Betriebsvereinbarungen kénnen eine
Maoglichkeit darstellen, um Themen wie Um-
gang mit IT-Systemen, Datenschutz und
,IT-Hygiene” verbindlich zu regeln.



Irrtum #4,,Damit ware ja alles erledigt!”
Vorbeugende MaRBnahmen einer guten
.IT-Hygiene” vermitteln.

Das Risiko von Cyber-Attacken ist damit nicht
einfach erledigt. Eine erfolgreiche IT-Sicher-
heitsstrategie ist als Prozess zu verstehen,
welcher fortlaufend auf den neusten Stand ge-
bracht werden muss. Um diesen Prozess zu
erleichtern, ist es in erster Linie notwendig, die
Belegschaft in diesen einzubeziehen. Es geht

weniger um hochkomplexe technische Zusam-

menhange, als vielmehr darum, mittels Schu-
lungen und Workshops Mitarbeiterinnen in ih-
ren Kompetenzen im Umgang mit
ungewohnlichem Verhalten der IT im Unter-
nehmen zu starken.

So wird die Belegschaft befahigt, adaquat auf
verdachtige Emails, plotzliche Leistungsver-
luste der Hardware und Ahnliches zu reagie-
ren und diese Phanomene an IT-Sachverstan-
dige ruckzumelden.

Im besten Fall wird Angriffen praventiv begeg-
net oder diese zumindest so frih erkannt,
dass keine ernsthaften Schaden entstehen.

Haben Sie Fragen? Wer kann helfen?

ZeTT unterstutzt Sie gerne dabei, geeignete
Ansprechpartner fur Ihre IT-Sicherheitsfragen
zu finden. Das Unternehmen Enginsight, das
das ZeTT bei der Erstellung dieser Checkliste
beraten hat, ist beispielsweise ein geeigneter
Partner zur Uberprifung inrer IT-Sicherheits-
kultur. Zu weiteren Expertinnen auf dem Ge-
biet der IT-Sicherheit gehoren u.A.: ASOFTNET
(Erfurt), CODA GmbH (Erfurt), FUTUREDAT
(Gera), ESET (Bratislava).

Fur weitere Fragen stehen wir ihnen selbstver-
standlich zur Verfugung. Kontaktieren sie uns
ganz einfach per Mail oder Telefon.



CHECKLISTE IT-SICHERHEIT:

D Automatisierte Passworter
h Realistische Risiken fiir KMU einrichten
erkennen (Seite 3)

D Kommunikation verschliisseln
D Typische Schwachstellen in der
IT-Infrastruktur von KMU

ausschalten (Seite 4) D Aktuelle Patches und Updates
durchfihren
D Lésungen fiir eine widerstands-
fahige IT-Infrastruktur etablie-
ren (Seite 5) D Schulung von Mitarbeiter:innen
zum Thema IT-Sicherheit
durchfihren

D Vorbeugende MaBnahmen

einer guten ,,IT-Hygiene” ver-
mitteln (Seite 6) D IT-Verantwortliche im Unter-

nehmen identifizieren
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